' Pe n h ag e n %IJ | www.openhagen.net

Har vi intet at skjule?
eller
En brugervejledning til digitalt selvforsvar

Af David Walther Birk

Den 15. september 2007 trddte bekendtgerelsen om logning af tele- og
internettrafik i kraft. Danmark tog dermed et vidtgdende skridt i overvdgningen
af civile borgere. Hvad kan du selv gore for at undgé at blive digitalt overvaget?

Argumentet

Den 15. september 2007 tradte bekendtgerelsen om logning af tele- og internettraffik i
kraft. Danmark tog dermed et vidtgdende skridt i overvdgningen af civile borgere:
konsekvent systematiseret registrering af al digital kommunikation. Med andre ord
bliver telefonsamtaler, sms’er, email og internet-aktivitet registreret og gemt i op til et
ar. Dette med henblik pé terror-beskyttelse og forebyggelse af kriminalitet.

I juridiske termer hedder det sig, at muligheden for indgreb i
meddelelseshemmeligheden altid skal vare der. Det er som det lyder: privat
kommunikation er reelt holdt op med at eksistere, og den 15. september 2007 var
dermed dagen hvor Danmark, uden nogen lagde merke til det, blev et samfund med
elementer som Orwell og Kafka fiktionaliserede i deres vildeste paranoia.

Formélet med denne artikel er at informere om, hvordan vi som privatpersoner kan
forsvare os mod denne registrering, og ikke mindst hvorfor vi overhovedet skulle vere
interesserede 1 at forsvare os. Det sidste er maske det vigtigste, da indferelsen af denne
vidtgdende overvagning blev begéet af en majoritet af folkevalgte politikere uden
storre stdhej. Og efterfolgende reaktioner (eller manglen derpd) tyder pé, at det ikke
just er et emne, folk bekymrer sig videre om. Sa vi starter med, hvorfor vi overhovedet
skal tage os af det.

I stort set alle sammenhange, hvor overvagning bliver diskuteret, kan man here et
eller flere varianter af et specifikt argument til forsvar for overvagning: “Hvorfor



skulle jeg bekymre mig om at blive overvéget, hvis jeg ikke har noget at skjule?”
Hvilket vil sige, hvorfor skulle lovlydige borgere vaere bekymret for deres privatlivs
fred? Og dermed underforstéet, folk der bekymrer sig om overvagning, ma have
kriminelle hensigter.

I dets simple form kan det afvises med ligesa simple (retoriske) argumenter sdsom:

» Har du gardiner? M4 jeg se dine kreditkort-regninger fra sidste ar?

» Jeg er ikke tvunget til at retferdiggore beskyttelse af mit privatliv. Du er tvunget til
at retfeerdiggere, hvorfor jeg skal overvages. Kom tilbage med en dommerkendelse.

» Jeg har intet at skjule, men jeg har heller ikke noget, jeg har lyst til at vise dig.

» Hvis du intet har at skjule, har du ikke noget liv.

» Det handler ikke om at have noget at skjule, det handler om at mit privatliv ikke
rager nogen.

» Stalin ville have elsket det.

¥ Sender du ogsa alle dine breve som postkort?

I ”intet at skjule”-argumentets mere avancerede form heeves argumentet fra et
personligt niveau op til et spergsmél om samfundsmassig nytteverdi: Hvad har mest
veerdi for samfundet? At ingen ved, du har ringet til din mor og dit lokale pizzeria eller
at vi fanger potentielle terrorister. Ifolge dette eksempels logik er det kun terrorister,
der ber vaere bekymrede.

Selv hvis man havde noget at skjule, for eksempel at man hver dag ringede til sine 5
bollevenner og 20 sex-linier fra jobbet, sa er det jo ikke din mand/kone eller din chef,
der har adgang til informationerne. Det har kun folk der jagter terrorister og andre
kriminelle. I denne form er intet at skjule”-argumentet svert at afvise med en smart
replik.

I stedet kan man pege pé en hel rekke fundamentale problemer med argumentet:
Argumentet sidestiller retten til privatliv med retten til at skjule kriminelle aktiviteter.
Det opfatter dermed beskyttelsen af individets privatliv som varende grundleeggende
imod samfundets generelle interesse. Dette er en grundleeggende fejltagelse. Man kan
argumentere, at mange elementer i beskyttelsen af et individs privatliv er i samfundets
interesse, hvis vi fastholder, at samfundets interesse er at bevare demokrati og
individuel frihed. Simplificeret kan man sige at samfundet bestér af individer, og jo
bedre individerne har det, jo bedre har samfundet det. Sa hvis vi betragter individuel
frihed som en vardi, mé det ogsa betragtes som en verdi for samfundet. Og
beskyttelse af individets privatliv, og felelsen individet har af at have et privatliv kan
betragtes som en essentiel del af individuel frihed. Det kan formuleres som det, at jeg
foler mig fri til at gere som jeg vil inden for hjemmets fire vagge uden andres kontrol,
fri til at sige hvad jeg vil uden bekymring for at nogen vil bruge det imod mig
(ytringsfrihed), fri til at stemme pd hvem jeg vil uden at blive sat i bés, og sa videre.

De fleste folgevirkninger af overtreedelser af privatlivets graenser er desuden noget, der
m4d betragtes som uenskeligt 1 et retssamfund. Af sddanne felgevirkninger kan naevnes
athering, identifikation med dette og hint, usikkerhed, eksklusion, tillidsbrud,
afpresning, personlig forfelgelse og lignende. Hvis oph@velsen af borgernes sikkerhed
og tillid til systemet er prisen vi ma betale for maske at forhindre terror, sa kan man



diskutere om det er det hele vaerd. Og man kan argumentere at lesningen er verre end
problemet. Et slags defensivt selvmord.

Et andet element er, at selv om vi méske ikke har noget imod, at staten ved man har
ringet til mormor, sd giver det kun mening at samle sddanne informationer, hvis man
samler store mangder af dem og forbinder dem til det enkelte individ. S ikke bare
mormor, men alle du ringer til, hvorndr og hvor du var da du gjorde det (via
triangulering af mobilmaster), alle du skriver til og hvornar, alle websider du besoger,
hvorndr og hvad du ger pa dem, alle du er 1 kontakt med over nettet og sd videre ud af
en tangent, der kun er begraenset af graden af ens paranoia (og alene situationen nu er
grundlag for en ret hoj grad af berettiget paranoia). Alle disse informationer bliver
ikke brugt til at konstatere, om du har gjort noget ulovligt eller ¢j, de bliver brugt til at
kigge efter monstre og profiler af, hvad der bliver opfattet som potentielle terrorister
og potentielle kriminelle. Det handler slet ikke om overvagning af kriminalitet, det
handler om forseg pé at kigge ind 1 fremtiden og forudsige, hvem der méske vil begé
terror og kriminalitet.

”Videnskaben” bag udarbejdelsen sddanne specifikke menstre og profiler er selvsagt
meget hypotetisk, 1 den forstand at den 1 hej grad er frakoblet virkeligheden, og
snarere har med fordomme at gere. Man kan forestille sig en slags tip en 13er med
sporgsmal som: Er personen muslim, er personen fra fattige kar, er personen af anden
etnisk herkomst, stemmer personen pa dette eller hint parti og lignende. Hvis vores
hypotetiske person sa opnér for eksempel 5 point kan han/hun betragtes som potentiel
udever af tankekriminalitet. Og ikke bare denne han/hun, men ligeledes alle som har
kontakt med vedkommende. Hvis der sé er flere potentielle tankekriminelle 1 kontakt
med hinanden, bliver det endnu mere interessant. Og sa videre og videre. Det er en
skrue uden ende, hvor store dele af den danske befolkning risikerer i stigende grad at
blive mistenkeliggjort og overviget, baseret pd helt tilfeldige og sterkt usikre
faktorer, som ingen har adgang til. Dette er det kafkaske element.

En relateret konsekvens er, at hvis vi forstar information som magt, sa far
institutionelle organer umiddelbart isoleret fra politisk kontrol, for eksempel PET,
meget stor magt over private individer i det danske samfund. Igen kan man sperge
(steerkt retorisk), om det er noget, vi er interesseret i som demokrati og retsstat.

Et tredje element er faren for sekundart brug. Som loven er nu, er det op til
teleselskaberne og internetudbyderne selv, at opbevare informationerne (for slet ikke
at tale om hotellerne/kroerne/internetcaféerne). Det vil sige private virksomheder af
varierende storrelse (og varierende ansvar over for det danske samfund). Vardien af
store mengder folsomme personoplysninger inden for markedsfering er meget stor.
Tag Google som eksempel: et af verdens rigeste firmaer tjener penge udelukkende pa
at placere reklamer de rigtige steder. I den mere lyssky afdeling finder vi junk-mail
industrien, der vurderes til at omsette for 282 millioner dollars, eller 1.3 milliarder
danske kroner arligt. Faren for at nogen bliver fristet til at stjele informationer om
foreksempel alle TDC’s kunder, er ganske reel — udelukkende pa baggrund af disse
informationers enorme gkonomiske verdi.

I en hel anden boldgade er udenlandske efterretningstjenesters formodentlige adgang
til oplysningerne (CIA har allerede adgang til alle dine bankoplysninger, dette var et af
de nye elementer da alle danske bank-aftaler blev opdateret for nylig, igen et resultat



af terrorpakken). En ting er PET, der nok er hemmelige og skag-og-bla-briller-agtige,
men de synes dog stadig forst og fremmest lidt latterlige og forholdsvis udskadelige
som de gar rundt og tilbyder hash til gengaeld for information. Men hvad med CIA?
Hvad med alle andre vestlige efterretningstjenester? Hvad med vores nye samarbejde
med efterretningstjenester, der systematisk benytter tortur? Det er jo ikke nogen
hemmelighed, at folk udvist fra Danmark til deres ophavsland er blevet tortureret
udelukkende pé baggrund af det faktum, at de er blevet udvist. Hvad er sa situationen
ndr militerregimer og politistater far adgang til enorme mangder information om
hvilken som helst person?

Dette er pa nuverende tidspunkt relativt hypotetisk. Men hypotetisk paranoia er
desverre ogsa nedvendigt at tage med i overvejelserne. For én ting er, at situationen
som den er nu, kan vere nok sa bekymrende, en anden ting er hvad fremtiden
potentielt matte bringe. For det er et helt central element, at nar ferst endringer i
infrastrukturen er gennemfort (i dette tilfaelde registrering og logning af al digital
kommunikation), er de meget svere at slippe af med. Dertil kommer, at den politiske
virkelighed kan @ndre sig fra dag til dag.

En virkelighed er, at det rare velfaerdsdanmark gar og overvéger os for at fange nogle
slemme terrorister (og deler informationerne med knap sa rare CIA), en helt anden
virkelighed er hvor magtigt et viben total overvagning af al digital kommunikation
kan vere i de forkerte haender. Forestil jer STASI med denne teknologi og
infrastruktur. De var uhyggelige nok i1 forvejen, men armeret med nutidens redskaber —
systematisk overvagning af alle borgere, ville DDR have varet et
overvagningssamfund af helt sindssyge proportioner. Den eneste reelle forskel pa det
danske samfund i dag og vores vearste politistats-mareridt, er at den politiske
virkelighed er relativt velmenende. Det @ndrer imidlertid ikke pa den formelle
infrastruktur, som udfoldes i skrivende stund, samt pa det faktum, at demokratier
historisk set har forholdsvis let ved at tippe over i fascisme.

Sa er vi solgt til stanglakrids? Ikke helt, for vi ma ikke glemme at de grundlaeggende
forhold der gor total overviagning mulig ogsd muligger forsvar mod overvégning.
Overvagning af al digital kommunikation kan lade sig gere, fordi al vores digitale
kommunikation passerer igennem centrale enheder — men vi har selv fuld kontrol over
hvad, der passerer igennem disse centrale enheder, eller nermere i hvilken form. I det
folgende vil jeg redegore for hvordan vi kan skjule indholdet af forskellige former for
digital kommunikation. Deres logning bliver ligegyldig, hvis det de logger er
uforstaeligt.

En brugervejledning til digitalt selvforsvar

Internet

Internetaktivitet kan identificeres med dig som person eller husstand, fordi alle
forbindelser til internettet har et unikt nummer, et sakaldt IP-nummer. Dette nummer
bliver tildelt os af internetudbyderen. Hvis man gér ind pé eksempelvis
whatismyipaddress.com, kan denne helt tilfeldige webside fortaelle dig dit [P-nummer
og placere dig geografisk i verden. Dog ikke helt pracist — det websiden kan se er
placeringen af din internetudbyder, hvilket dog stadig giver muligheder for at vise dig



for eksempel danske webreklamer, selv om du er pa en international side. I gamle dage
kunne man fole sig relativt beskyttet fra overvagning og registrering, da det kun var
din internetudbyder, der blev registreret — ligesom det kun var din internetudbyder, der
kendte din egentlige identitet, og ikke loggede dine aktiviteter (eller det burde og
skulle de ikke). Som navnt er situationen en anden i dag, og al webaktivitet bliver
forbundet til den private person, der star som ejer af den benyttede internetforbindelse
og registreret til statens brug.

Det man kan gere for at skjule ens internetaktivitet, er at benytte en sakaldt proxy-
server. Det vil sige at man forbinder sig til et [P-nummer pé nettet, der s& sender dig
de informationer og sider du nu beseger. Det eneste din internetudbyder sa kan se, er
[P-nummeret pa proxy-serveren. Det siger ikke noget som helst om, hvilke sites du
rent faktisk har besegt pd nettet. Du springer ganske enkelt det centrale
registreringssted over. Der findes en del offentlige proxy-servere alle kan benytte (se
for eksempel www.publicproxyservers.com), en del af dem er sdgar anonyme. Det vil
sige, at selv hvis en dygtig tekniker/hacker satte sig ned og brugte mange timer pa at
spore din aktivitet tilbage til dig, ville vedkommende bare moede en ubrydelig
kryptering (men dette er ofte slet ikke nedvendigt, i og med de overvager os alle, er
der ogsé en vis mangde anonymitet 1 masserne).

Hvis det skal gores endnu smartere kan man bruge Tor: Anonymity Online
(torproject.org). Det er et system af en hel masse forbundne proxy-servere, sé hvis
nogen provede at spore dig ville de blive medt af et verdenskort fyldt med linjer, der
suser pa kryds og tvaers af kontinenterne (ngjagtigt som i utallige Hollywood-film).
Man kan endda fa et plugin til Firefox-browseren, s& man bare skal trykke pé en lille
knap i hjernet, for at sprojte bleek bag sin faerden pa nettet (se addons.mozilla.org/en-
US/firefox/addon/2275). Det er en stor tilfredsstillelse at vende tilbage til
whatismyipaddress.com og se dig placeret et sted i det centrale Kina. Eneste bagdel
ved Tor er, at det endnu er ret langsomt. Men det kan bruges selektivt.

En helt anden mulighed er at bruge frit tilgeengelige tradlese netveerk. Der kan vere
visse moralske skrupler, hvis det er naboens. Der er dog juridisk potentiale i at have
abne private tradlese netverk, hvordan kan man geres ansvarlig for handlinger som
alle 1 nerheden med tradles internetkompabilitet kunne have udfert (sa vidt jeg ved er
det ikke afprevet i det danske retssystem, men det har virket i USA).

Email

Med ovennavnte metode kan man forhindre, at ens email (hvis man bruger webmail)
bliver identificeret med ens person. Men da det kan veare besvarligt altid at surfe bag
en proxy-server, ma vi bruge andre metoder til at beskytte os. Lasningen er simpel
nok: kryptering af mailens indhold. En analogi til dette er, at putte sine breve i en
kuvert, uden kryptering er dine korrespondancer frit tilgeengelige for myndighederne
som var de skrevet pa postkort (hvis PostDanmark tog billeder af alle dine postkort).

Det fantastiske er, at kryptering af den type nationale forsvar bruger er frit tilgaengelig
for alle. Det vil sige at myndighederne sagtens kan se de krypterede beskeder, men de
ville aldrig nogensinde kunne finde ud af, hvad krypteringen gemte.

Det mest almindelige system er PGP, det star for Pretty Good Privacy (se
philzimmermann.com/EN/background/index.html for PGP’s historie). Det er gratis og



som sagt ubrydeligt (med mindre de stjeler din digitale nogle og kender dit password).
Det fungerer pa den made, at hver enkelt person har en private key og en public key.
Den private negle holder du for dig selv, den offentlige giver du til modtageren, alle
dine venner eller hvem som helst. En analogi til systemet kunne vere at du har én
privat nogle og en masse ulaste hengelase (public key), som denne private nogle laser
op. Du giver sa den &bne hangelas til en ven, han putter sin besked i en kasse og laser
den med hengeldsen. Nu er den last, og det er kun dig der har neglen (og noglen
virker kun med den samtidige indtastning af dit password).

Der findes et simpelt PGP-krypterings-program til Windows, der hedder Windows
Privacy Tray (winpt.sourceforge.net/en). Det kan bruges til mail, instant messenging
(MSN), Facebook eller bare generel udveksling af information per tekst. Man kan ogsa
f4 et Firefox-addon, der integrerer PGP-kryptering direkte i gmail (se getfiregpg.org).

De rigtige paranoia-feinschmeckere vil selvfolgelig straks se felden: Man kan
forestille sig at en krypteret mail ville gore én langt mere mistankelig i
myndighedernes gjne end en normal mail. For at vanne tilbage til postkort-analogien:
nér alle sender postkort er kuverten mistaenkelig. Det er en del af problemet fremfort
ovenfor, mistenkeliggorelsen af forsvaret/bevarelsen af essentielle borgerrettigheder.
Derfor, jo flere krypterede mails jo bedre. Det kan bruges som en simpel form for
protest, harmlose eller endda meningslese mails sendt udelukkende for at spilde
overvagerens tid og ressourcer.

Telefoner/sms’er

Telefoner er straks vearre, da det er et lukket system, vi ikke har samme kontrol over
som vores computere. En ekstra dimension er, at mobiltelefoners lokation kan spores
via sendemaster, ned til omtrent 10 meters radius 1 byer. I retssagen imod Fighters &
Lovers blev dét, at flere af medlemmerne var sporet i samme 2 kilometers radius inden
for de samme 2 timer, brugt som inkriminerende argument (de var det samme sted, de
forsamlede sig, de konspirerede).

Losningen er simpel og utilfredsstillende: Sluk telefonen, eller bedre endnu - lad vaere
at tage den med (en slukket telefon ude i byen afslerer stadig hvor du var, da du
slukkede den, og kan dermed ligesom den krypterede email virke ekstra misteenksom).
Hvis vi skal helt ud pa paranoiaens overdrev, ber man ogsé tage simkortet ud, ansatte i
FET (Forsvarets Efterretningstjeneste) skal nar de meder pé arbejde ikke bare slukke
mobilen, men ogsa fjerne simkortet. Dette understotter teorien om, at selv slukkede
telefoner udsender et signal).

En anden losning er at kebe forudbetalte simkort i lashandel. Opkald og sms’er vil
stadig blive registreret men de vil umiddelbart ikke vare direkte forbundne med et
individ.

Alternativet kan vere at bruge ip-telefoni, her er vi tilbage pd computeren og dermed
tilbage ved styrepinden. Skype benytter kryptering, dog er der en reel chance for at
myndighederne har en bagindgang — altsé din hackerfjende kan ikke umiddelbart lytte
med, men myndighederne har en universal negle (i Tyskland er det officielt sddan). Et
bedre alternativ er at benytte Zfone (zfoneproject.com), dette er en krypterings-



protokol udviklet af manden bag PGP. Zfone kan integreres med de fleste ip-telefoni-
programmer, dog ikke Skype.

Afslutning

Der er utallige muligheder for at udveksle informationer diskret, som ikke er naevnt
her (nogle mere snedige end tekniske, for eksempel at benytte sub-sub-fora pa obskure
curling-holds fansider). Men ovenstaende mé vare dekkende for nu.

Metoderne beskrevet ovenfor kan syntes som et magtigt besvaer bare for at skjule
aktiviteter der nok er private, men i det store perspektiv syntes ligegyldige. Men alle er
de gode muligheder for at beskytte vores borgerrettigheder og ikke mindst at yde
modstand imod politiske tiltag der langsomt men sikkert skubber vores civilisation
tettere og tettere pd afgrunden.

Til sidst bar det n@vnes, at det maske storste problem er, at sa fa syntes at bekymre sig
om tilsidesattelsen af vores essentielle borgerrettigheder i lognings-bekendtgerelsen.
Sa hermed en opfordring til at sprede ordet med alle midler (massefinansierede
landsdeekkende tradlese pirat-netveerk, mail-kun-krypteret-uge, officielle wikier, der
planlagger terrorangreb for hypotesens skyld et cetera).



